BARNPORNOGRAFI
— EN VAXANDE INDUSTRI




Barnpornografi ir dokumenterade sexuella 6ver-
grepp pa barn. Bilder och filmer sprids i rasande
fart via Internet dir nytt material dagligen byter
dgare. Det barnpornografiska materialet kan
laddas ner av vem som helst virlden over. Allt
som krivs idr en Internetuppkoppling.

Bakom varje bild finns en tragik bortom det
dokumenterade 6vergreppet. Offret kan vara
nagons barn som utnyttjas sexuellt eller dir
barnets forildrar siljer det enda de har till rika
turister. Kanske har barnet lurats att medverka
pa poseringsbilder av en ”snill” farbror.

For offren utgor bilderna och filmerna stindi-
ga paminnelser om dvergreppen. Vetskapen om
att de konsumeras via Internet utgor yteerligare
ett trauma for offret.

I denna skrift far du veta mer om problemets
omfattning, den kommersiella utvecklingen och
vad som gors for att motverka spridningen av

barnpornografi.



Grinslosa dvergrepp

Bilder och filmer spreds innan Internet via brev, paket eller personliga méoten.
Det gillde att kidnna ritt personer i ritt kretsar vilket begrinsade spridningen
av barnpornografi. Idag ir situationen radikalt annorlunda.

Internet ger en kinsla av anonymitet och underlittar kontakter virlden gver.
Spridningen av barnpornografiskt material har dirmed exploderat. Idag finns
till och med Internetsidor som siljer tillgang till barnpornografiskt material,
en handel som omsitter enorma belopp.

P4 senare ar har flera stora tillslag genomfores efter internationella polis-
samarbeten. Ett uppmirksammat tillslag var Operation Sleipner ar 2004 dir
118 svenskar greps. Utlindsk polis hade funnit deras kontokortsinformation i
samband med en utredning mot en Internetsida som tog betalt f6r barnporno-
grafl. Tillslaget skedde tidigt en morgon pd ett stort antal platser i landet. Bland
de gripna fanns till och med poliser.

I regel finns fi gemensamma nimnare bland dem som grips. Snarare utgdr
konsumenterna av barnpornografi personer med olika yrken, bakgrund och
socioekonomisk status. Konsumenterna kommer alltsa fran alla delar av sam-
hillet.

P4 nitet distribueras barnpornografi pé ett flertal sitt. Férutom rent kom-
mersiella sidor sprids bilder och filmer via de vanligaste s kallade fildelnings-
programmen. Det dr program som i de flesta fall anvinds for att ladda ner
musik och film, och finns i vart och vartannat hem.

For mer initierade nitpedofiler finns sirskilda utrymmen pa nitet konstru-
erade for att bevara anonymiteten for de personer som byter barnpornografiske
material.

Dir liggs stor energi pa att dolja det digitala fingeravtryck som varje Inter-
netanvindare limnar efter sig. Ibland krypteras information pa datorer for att
gora den olislig vid polisbeslag. Fér att komma in i vissa pedofila kretsar pa
nitet krivs att personen delar med sig av barnpornografiska bilder och pé sa
sitt begar ett brott.



Stor efterfragan

En person som arbetar mot barnpornografi ir kriminalinspektdr Anders
Persson. Sedan ndgra r dr han utlanad till Interpols hégkvarter i Lyon.

- Efterfrigan pa barnpornografiskt material dr enormt stor. Det mirks nir
Internetsidor med nya bilder liggs ut. Besoksantalet blir ofta s stort att webb-
hotellet dir Internetsidan 4r beligen mirker av en dramatisk 6kning av antalet
besokare.

For att framstilla nya bilder krivs nya 6vergrepp. I nagra fall har bilder
tagits enligt industriella principer. Det giller bland annat en fotostudio i ett
Osteuropeiskt land dir barn fotograferades pa lopande band.

- Det har handlat om socialt utsatta barn dir férildrarna till en bérjan har
fAct betalt f6r ganska harmlésa bilder med klider pa. Vid nista fototillfille
erbjuds barnet en hogre summa for att visa delar av kroppen, tillsammans med
16ften om att inte beritta for forildrarna.

Ofta skims barnen for bilderna vilket fir dem att hlla tyst. Steget dirifrdn
till att successivt bli inblandad i 6vergreppssituationer ir inte lingt, menar
Anders Persson.

Bilderna och filmerna fyller flera funktioner. Bland annat kommer Annika
10 ar for alltid att vara lika ung pa bilderna. Bilder och filmer anvinds dven i
en slags normaliseringsprocess dir pedofilen framstiller sex mellan barn och
vuxna som nigot normalt genom att tillsammans med barnet titta pa barn-
pornografl.

Vad sager lagen?

Enligt barnpornografilagstifningen ar befattning med barnpornografiska bilder
forbjuden, sasom innehav, att skildra barn i pornografisk bild, dverlata eller till-
gangliggora bilder, formedla kontakter mellan kdpare och saljare m.m.

Barnpornografibrott av normalgraden ar fingelse i hogst tva ar. Om brottet &r att
betrakta som ringa, dvs. mindre allvarligt, ar straffskalan bater eller fangelse i hogst
sex manader. Barnpornografibrott kan dven bedémas som grovt och ger da mellan
sex manader och sex ars fangelse. For det mesta utdéms dagsbéter.



Offren

Pedofila nitverk som dokumenterar évergrepp i form av barnpornografi ut-
nyttjar girna fattigdom och social utsatthet. Men det 4r langt ifran samtliga fall.
Forévaren kan dven finnas inom familjen, vara en slikting eller en snill person
som erbjuder sig att ta hand om barnet nir forildrarna inte har tid. Barnets
sociala situation spelar da inte lika stor roll.

For barnet innebir dvergreppen ett stort trauma. Depressioner, koncentra-
tionssvérigheter, sjilvvald isolering, skamkinslor och dilig sjilvkinsla dr nigra
symptom. Sillan kan offret sjalvmant berdtta om évergreppen. I andra fall har
offret forsvarat fordvaren eller fornekat att dvergreppen éverhuvudraget dgt
rum, trots bevis i form av bilder och filmer. Orsakerna ir flera.

Att beritta om Svergreppen ir kiinslomissigt smirtsamt vilket gor att manga
forsoker sld ifran sig de traumatiska minnena och istillet stinger kinslorna ute.
Att i ett polisforhor forsoka berdtta om samma minnen r darfor inte ldte.

Forovaren kan dessutom upplevas som 7snill” och ha intalat barnet att de
sexuella handlingarna ir helt normala. Overgreppen sker ofta i kombination
med beloningar eller hot. Ibland péverkas barnet att avge l6ften om att inte
beritta om deras “gemensamma hemlighet” f6r nigon, annars 4r barnet ingen

"riktig kompis”. Aven ridsla for vad forildrarna ska siga kan paverka.

For den som varit utsatt i ung dlder ir barnpornografiska bilder och filmer
en fortsatt krinkning. Vetskapen att valdtikterna dokumenterats och for alltid
finns tillgingliga for en stor del av virlden via Internet, innebir ytterligare
overgrepp.

Offer for trathcking

I vissa fall utnyttjas offer for manniskohandel, dven kallat trafficking, i barnpor-
nografi. I Moldavien arresterade grinspolisen tvd kvinnor 2001 som trans-
porterade en grupp 13- till 16-ariga flickor och pojkar. Malet med resan var
filmstudios i Ukraina dir barnen skulle utnyttjas i évergreppsbilder.

Barnen kom fran familjer pa landsbygden med ekonomiska problem. For-
ildrarna hade gatt med pa att lata barnen dka pd “semester” med de tva kvin-
norna. Nagra av barnen kunde beritta att de 4ven tidigare hade a4kt p4 liknande
resor och erhillit en mindre summa pengar. Liknande vittnesmal finns frin
Indien och Vitryssland.



Blockering

Efterfrigan pa barnpornografiskt material har gett upphov till kommersiella
barnpornografiska Internetsidor dir kunder képer tillgang till bilder och filmer.

Omsittningen i pengar 4r stor. Vid enbart en internationell polisopera-
tion, kallad Operation Falcon ar 2004, hittades 270 000 registrerade kop via
kontokort. Ca 2 300 personer frin flera olika linder greps. Ett annat tillslag
var Operation Koala frén 2006 dir Europol identifierade mannen bakom en
kommersiell barnpornografisk Internetsida. Under ett 4rs tid sildes barnpor-
nografi dir merparten producerats i mannens studio i Ukraina. Enligt Europol
genererade verksamheten ansenliga summor fran 2 500 kunder.

Internetsidorna fungerar i mangt och mycket som féretag och har ett behov
av att lansera sig som varumirke. Det innebir att de i regel har en fast adress pa
Internet. Adressen gir dirfor att blockera s3 att svenska medborgare inte nér
sidan, vilket samtliga stora Internetleverantérer gor. Syftet med sidan block-
ering 4r att minska antalet betalande kunder och i forlingningen géra barnpor-
nografi som kommersiell verksamhet mindre [6nsam.

Dagens stora omsittning kriver att det stindigt finns nytt material for att
kunderna ska fortsitta att betala. Risken finns att nytt material i allt hogre take
produceras i detta syfte. Nya bilder kriver i sin tur nya 6vergrepp. En minskad
l6nsamhet motverkar en sddan utveckling.

Metoden att blockera kommersiella barnpornografiska sidor praktiseras
redan av ett antal linder och fler har visat intresse.

ECPAT initiativtagare till blockering.

Blockeringen inférdes pa initiativ av ECPAT Sverige efter ett mote 2005 tillsam-
mans med viktiga delar av Internetmarknaden, representanter fran Rikskriminal-
polisen, Post och Telestyrelsen och Medieradet under Kulturdepartementet.
Bedomningen vilka Internetsidor som ska blockeras gors av Rikskriminalpolisen och
blockeringen tacker ca 90 procent av Internetmarknaden. Varje dygn gors upp till
50 000 forsok att na blockerade sidor.

Sedan 2008 har samarbete etablerats med banker och andra delar av finanssektorn
och Rikskriminalpolisen. Malet dr att forsvara transaktioner for barnpornografi. Pa sa
satt ska handeln med dvergreppsbilder pa barn stoppas och stéras.



ECPAT Hotline

Sé kallade hotlines mot barnpornografi finns i flera linder. Vanligtvis tar dessa
emot rapporter frin allminheten om barnpornografi pé Internet. ECPAT
Sverige har diremot breddat verksamheten och tar dven emot tips om miss-
tinke trafficking och barnsexturism.

Tanken ir att vem som helst, var som helst i virlden, ska kunna surfa in pd
anmilningssidan www.ecpathotline.se och tipsa ECPAT Hotline. Svenskar
som begr dvergrepp utomlands kan nimligen straffas i Sverige. Informationen
vidarebefordras till polisen for utredning.

Majoriteten av tipsen handlar om barnpornografi pa Internet. Ett starkt
argument for en hotline dr att mdnga Internetanvindare drar sig for att
anmila direke till polisen. I och med ECPAT Hotline har antalet anmilningar
okat. Rikskriminalpolisen anvinder bland annat tipsen till att forse Internet-
leverantdrer med nya sidor ate blockera.

Missa inte att ladda ner Keep my net clean.org, en ikon i form
av en tumme. Det &r en direktlank till ECPAT Hotline och den
placeras som en knapp i menyraden pa din webblasare. Da
behdvs bara ett snabbt klick om du stéter pa barnpornografi.
Ikonen ar skapad av foretaget NetClean Technologies. Foretaget
bistar aven ECPAT Hotline med sarskild hotline-mjukvara.

Temoundersékning om barnpornografi

Under 2005 gjorde ECPAT Sverige en Temoundersokning om hur vanligt det ar att
Internetanvandare kommer i kontakt med barnpornografi. Undersokningen visade
foljande:

¢ En av tio har st6tt pa barnpornografiska bilder eller filmer de senaste fem aren.

Det motsvarar 500 000 personer.

e Av dem som kom i kontakt med sadant material anmilde nistan ingen till polisen.
Nagra fler forsokte anmadla till en frivilligorganisation. Majoriteten valde att inte
gbra nagonting.

* Pa fragan vad de skulle gora om det skedde igen angav sex av tio att de skulle
anmadla till polisen.

Denna skrift har finansierats av Sida, Styrelsen for Internationellt Utvecklingssamarbete.Sida delar inte nddvandigtvis de &sikter som har framférs. Ansvaret &r uteslutande férfattarens.



Barnpornografi 4r dokumenterade évergrepp pa barn. Trots det byter konsumenter
av barnpornografi dagligen bilder och filmer via natet, eller koper tillgang till sddant
material. Andra soker sig till slutna natverk av pedofiler som gor allt for att délja sin
identitet. Samtidigt lider offren av vetskapen att de dokumenterade dvergreppen fér
alltid kommer att cirkulera.

I denna skrift far du veta om problemets omfattning, hur barnpornografin blivit till
en kommersiell verksamhet och vad som gors for att motverka spridningen. ECPAT
Sverige arbetar sedan 1996 mot alla former av barnsexhandel: barnpornografi,
trafficking och barnsexturism. ECPAT-organisationer finns i 84 lander.

ECPAT SVERIGE
NYBROKAJEN 7, 3 TR
111 48 STOCKHOLM

TELEFON: 08-611 99 34 .

FAX: 08-611 34 99
HEMSIDA: WWW.ECPAT.SE
E-POST: INFO@ECPAT.SE

PLUSGIRO: 90 34 34-9 QCP at

BANKGIRO 903-4349

ECPAT HOTLINE FOR RAPPORTERING AV MISSTANKT TRAFFICKING, BARNSEX- MOT BARNSEXHANDEL
TURISM ELLER BARNPORNOGRAFI PA INTERNET: WWW.ECPATHOTLINE.SE WWW.ECPAT.SE



